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Czym jest bezpieczenstwo ?

Czym jest bezpieczenstwo teleinformatyczne ?

Czym jest cyberbezpieczenstwo ?
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Bezpieczenstwo

stan dajgcy poczucie pewnosci i gwarancje jego zachowania oraz szanse na doskonalenie.

Wyrdznia sie nastepujgce rodzaje bezpieczenstwa:

—ze wzgledu na obszar jaki obejmuje — bezpieczenstwo globalne, bezpieczenstwo
miedzynarodowe, bezpieczenstwo regionalne, bezpieczenstwo narodowe;

—ze wzgledu na stosunek do obszaru panstwa — bezpieczenstwo zewnetrzne
| bezpieczenstwo wewnetrzne;

—ze wzgledu na dziedzine, w jakiej wystepuje — bezpieczenstwo ekologiczne, ekonomiczne,
energetyczne, fizyczne, informatyczne (cybernetyczne, teleinformatyczne), kulturowe,

militarne, polityczne, socjalne i spoteczne oraz identyfikacyjne
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Bezpieczenstwo teleinformatyczne

zbiér zagadnien z dziedziny telekomunikacji i informatyki zwigzany z szacowaniem i kontrola ryzyka
wyhikajgcego z korzystania z komputerdw, sieci komputerowych i przesytania danych do zdalnych
lokalizacji, rozpatrywany

z perspektywy poufnosci, integralnosci i dostepnosci.

Cyberbezpieczenstwo (ang. cybersecurity)

ogobt technik, procesow i praktyk stosowanych w celu ochrony sieci informatycznych, urzgdzen,
programow i danych przed atakami, uszkodzeniami lub nieautoryzowanym dostepem.

Cyberbezpieczenstwo bywa takze okreslane jako ,,bezpieczenstwo technologii informatycznych”.

Cyberbezpieczenstwo to odpornosé systemow informacyjnych na dziatania naruszajgce poufnosc¢,
integralnosé, dostepnosé i autentycznosé przetwarzanych danych lub zwigzanych z nimi ustug
oferowanych przez te systemy.

Stanowi rowniez zespot zagadnien zwigzanych z zapewnianiem ochrony w obszarze cyberprzestrzeni.
Z pojeciem cyberbezpieczenstwa zwigzana jest miedzy innymi ochrona przestrzeni przetwarzania
informac;ji oraz zachodzgcych interakcji w sieciach teleinformatycznych.
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USTAWA z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa
Art. 2.

4) cyberbezpieczenstwo - odpornos¢ systemow informacyjnych na dziatania
naruszajgce poufnosg, integralnosc, dostepnosc i autentycznos¢ przetwarzanych
danych lub zwigzanych z nimi ustug oferowanych przez te systemy;
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Art. 2.

14) system informacyjny - system teleinformatyczny, o ktérym mowa w art. 3 pkt 3
ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne (Dz. U. z 2021 r. poz. 2070 oraz z 2022 r. poz. 1087),
wraz z przetwarzanymi w nim danymi w postaci elektronicznej;

art. 3 pkt 3 ustawy o informatyzacji

3) system teleinformatyczny - zespot wspotpracujgcych ze sobg urzgdzen
informatycznych i oprogramowania zapewniajgcy przetwarzanie, przechowywanie,
a takze wysytanie i odbieranie danych przez sieci telekomunikacyjne za pomocg
witasciwego dla danego rodzaju sieci telekomunikacyjnego urzgdzenia koncowego
W rozumieniu przepisow ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne
(Dz.U.z2021r. poz. 576);
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Poufnosé (ang. confidentiality) danych oznacza ceche ,,polegajgcg na tym,
ze informacja nie jest udostepniana lub wyjawiana nieupowaznionym osobom,
przedmiotom lub procesom”.

,Poufnos¢ mozna rozumiec intuicyjnie. Chodzi o to, zeby osoby niepowotane nie
poznaty danych (...), czyli zeby dane nie wyciekty na zewnatrz (np. utracenie telefonu
komorkowego z bazg dwodch tysiecy kontaktéw stuzbowych i roczng pocztg e-mail)
ani zeby osoba niepowotana nie dostata sie do danych w miejscu ich normalnego
potozenia” (np. poprzez ujawnienie danych chronionych na stronie internetowej

lub poprzez bezposredni dostep do komputera, z ktorego nie wylogowat sie urzednik
majgcy uprawnienie do korzystania z niego).
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Integralnosé (ang. integrity) danych to z kolei cecha ,,polegajaca na zapewnieniu
doktadnoscii kompletnosci aktywow”, to znaczy zapewnieniu, by dane nie mogty
by¢ przypadkowo lub celowo zmieniane lub uszkadzane.

Oczywiscie nie oznacza to catkowitej niemoznosci dokonywania zmian danych lub
ich usuwania, chodzi jedynie o to, zeby wprowadzanie zmian lub usuwanie danych
byto dokonywane przez osoby uprawnione oraz aby w systemie pozostawat slad
wskazujgcy, ze dane zostaty zmienione (pozgdane jest, aby rowniez byto wiadomo,
kto, kiedy i jakich zmian dokonat).
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Dostepnosé (ang. availability) to cecha ,,bycia dostepnym i uzytecznym na zgdanie
upowaznionego podmiotu”. Innymi stowy, ,,dostepnosSc oznacza, ze dane sg dostepne
w danym czasie (osobom upowaznionym).

Brak dostepnosci nastepuje wtedy, gdy dane ulegng zniszczeniu (usunieciu)

lub gdy nie ma do nich dostepu (np. sg na twardym dysku komputera, w ktorym spalit
sie procesor, zepsut sie system do obstugi klientow, komputery systemow
produkcyjnych ulegty zniszczeniu np. w wyniku dziatania wirusa Petya, a uruchomienie
kopii zapasowej danych wymaga najpierw dtugotrwatych napraw systemu”
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Autentycznosc¢ (ang. authenticity) to wtasciwosc zapewniajgca, ze tozsamosc¢
podmiotu lub zasobu jest taka, jak deklarowana. Chodzi tu o to, aby mie¢ pewnosgé,
ze dane faktycznie pochodzg od podmiotu, ktéry je udostepnia, lub ze dane,

do ktorych mamy dostep, sg prawidtowe, to znaczy — ze na przyktad ktos ich nie
podmienit.

W definicji cyberbezpieczenstwa najwazniejsze jest okreslenie przedmiotu
ochrony, tj. danych lub zwigzanych z nimi ustug. Co prawda w ustawie nie
zdefiniowano, czym sg dane, ale uznac trzeba, ze chodzi o wszelkiego rodzaju
dane podlegajgce ochronie i te, na podstawie ktorych sg Swiadczone roznorakie
ustugi.
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Malware (ang. ,malicious software”), to termin okreslajgcy kazdy rodzaj
ztosliwego oprogramowania, ktorego celem jest uszkodzenie lub wykorzystanie
dowolnego urzgdzenia, aplikacji, ustugi lub elementéw sieci. Cyberprzestepcy
zazwyczaj wykorzystujg malware do pozyskiwania danych, ktérymi mogg postuzyé
sie wobec ofiar w celu:

* kradziezy, zaszyfrowania lub usuniecia poufnych informac;ji

przejecia lub zmiany podstawowych funkcji systemu

monitorowania ich aktywnosci

tatwiejszego spamowania uzytkownikéw lub zainstalowania na ich systemie
oprogramowania, ktére wymuszona wizualizacje wybranych reklam

wytudzania pieniedzy.
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Ataki hakerskie przy uzyciu malware’u sg najczesciej rozpowszechniane przez:
» zatgczniki poczty elektronicznej

* fatszywe reklamy

* zainfekowane aplikacje lub strony internetowe

* linki wsmsach i mmsy multimedialne

Jak sie broni¢? Najskuteczniejszg obrong przed malware jest dobry system
antywirusowy oraz regularnie aktualizowane oprogramowanie

Robaki

W przeciwienstwie do wirusow, aktywacja robakow nie wymaga dotgczania do
programu lub uruchamiania przez uzytkownika, a ich replikacja odbywa sie bez
wprowadzania zmian w plikach i danych.

Robaki rozprzestrzeniajg sie poprzez luki w oprogramowaniu lub ataki phishingowe.
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Kon trojanski
Kon trojanski nie jest tym, na co wyglada — w tym przypadku to program,
ktory podszywa sie pod legalny, godny zaufania plik.

Trojany w przeciwienstwie do robakow, do aktywacji potrzebujg hosta. Jezeli trojan
znajdzie sie na Twoim urzgdzeniu, hakerzy mogg go wykorzystac do uzyskania
dostepu do Twojej sieci, szpiegowania, usuwania, modyfikacji i przechwycenia
danych, a takze wykorzystania Twojego komputera jako botneta.
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Man in the Middle — zwany ,,cztowiekiem posrodku”, jest to typ ataku w ramach
ktorego w transakcji lub korespondencji miedzy dwoma podmiotami (na przyktad
sklepem internetowym i klientem) bierze udziat osoba trzecia.

Celem takich atakow jest przechwycenie informacji lub srodkéw pienieznych.
Celem moze byc¢ réwniez podstuchanie poufnych informacji oraz ich modyfikacja.

Jak sie bronic¢?
Whtasciciel strony, ktory chce ochroni¢ swoich klientow przed atakami tego typu,
powinien dbac o certyfikaty bezpieczenstwa i szyfrowanie transmisji danych
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Cross-site scripting — jest to atak, ktory polega na umieszczeniu na stronie
internetowej specjalnego kodu, ktory moze sktoni¢ ich do wykonania dziatania,
ktorego nie planowali.

Jak sie broni¢? Przede wszystkim korzystanie z zaufanego oprogramowania oraz
dobrego programu antywirusowego

Bot - czyli robot internetowy znany réwniez jako pajak, crawler lub zombie, to
komputer zainfekowany ztosliwym oprogramowaniem, kontrolowany zdalnie przez
hakera. Dzieki odpowiednim algorytmom i skryptom, bot jest w stanie w stanie
wykonywac polecenia szybciej niz cztowiek.
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Phishing — nazwa pochodzi od password (,,hasto”) oraz fishing (,,wedkowanie”).

Istotg ataku jest proba pozyskania hasta uzytkownika, ktére stuzy do logowania sie na portalach
spotecznosciowych bgdz do serwiséw.

Po uzyskaniu dostepu, przestepca moze wykrasc¢ dane osobowe i w tym celu dokonywac oszustw.
Jak sie bronic¢?

Najwazniejsze jest budowanie Swiadomosci wsrdod uzytkownikow oraz edukacja. Ataki tego typu
wymagajg bardzo czesto interakcji ze strony cztowieka w postaci odebrania maila lub potwierdzenia
logowania

Atak brute force to hak kryptograficzny, ktory polega na zgadywaniu mozliwych kombinacji
docelowego hasta, az do odkrycia prawidtowego. Im dtuzsze hasto, tym atak moze by¢ bardziej
czasochtonny i trudny do przeprowadzenia - zwtaszcza jesli ofiara stosuje takie zabezpieczenia jak
zaciemnienie danych - a czasami wrecz niemozliwy. Jesli jednak hasto jest stabe, atak moze trwac
zaledwie kilka sekund.

Jak sie bronic¢?

Nalezy stosowac odpowiednie mocne hasta. Im dtuzsze hasto, tym mniejsze prawdopodobienstwo
jego ztamania. Nalezy rowniez wprowadzié polityke regularnego zmieniania hasta oraz unikania
uzywania tych samych haset do kilku baz danych.
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Mailingi do klientow bankow.

0d: "ING" <mail@imdatective.net>

Data: 1 grudnia 2018 17:14:58 CET

Do: sy wge = g

Temat: Blokoda konta ING

Odpowiedz-do: “ING" <maillist@mailserver.com>

ING&‘) ING BANK SLASKI

fot..niebezpiecznik.pl

Blokada konta ING Bank Slaski

W trosce o bezpieczenistwa naszych odbiercéw zablokowalidmy kento w ING Bank Slaski,
powodem jest wlamanic do konta,
W celu odblokowania dostepu prosimy o weryfikacjg wiasciciela konta, logujgc sig na:

Zalogu| aby odblokowac

Zespoét ING BANK SLASKI

ji makna uzyshad d na infelinig pad numer. 801 222 222, .

Prasimy, nia odpowiaca) na iy wiadomads - postals wyslana sulomabyranie

info@ingfank gl

IR \\
w | wwwingbani.pl INGMobile oddzial banku ( !‘ 801122232
— .
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Wiadomost dotyczaca bezpieczenstwa. Tweoje konto mBank zostato tymezasowo
zablokowane. odsbrane x

[}

mBank przez 57 jupe pl 14:15 (T minut temu) -
do mnje -

Szanowny kliencie,

mBan

Twit) dostep do senwisu transakcymeno mBank Online zostaf
tymczasowd rablokowany ze wzgladdw bezpiecrensiwa.

Wyknfismy podepzane dziatania zwiazane z Twoim kontem bankowym

Aby uzyskat wigcej informacji oraz odblokowad dostgp online, naledy przejic na strong mBanku
httes:fonline. miank pl'pliodbioky; | zwenyfikowac swoje dane

Pozdrawiamy,
Zespot mBanku

mEank 5.4 T sledziva w Warszawie proy ul Senatorskie] 18, wplsany do rejestny przedssbiorcdyw prowadzonege przez Sad Rejonowy dia
msl Warszawy, XI Wydzied Gospodarczy Krajpwego Rejestru Satowego pod numerem KRS 0000025237, posiadajacy numer dentyfiaci
podatkowee] HIF: S26-021-50-28, o wplaconym w caloicl kaplake zakladowym, kidrego wysokosc wy stanu ra dzien 01.01.2013 r wynosi
188 555 904 zigtych




& Santander

Od: powiadomienia-santander@wp.p!

Wazina informacja: Informujemy o waznych zmianach z dnia 14.09.2019 z powodu

wprowadzenia dodatkowych zabezpieczen PSD2 prosimy o Zaakiualizowapie swojej
karty na stronie banku w przeciwnym razie karta zostanie zablokowana co
uniemozliwia dalsze korzystanie i wyptacanie srodkéw z konta.

Nalezy zaaktualizowac swojq karte pod adresem strony banku
https://www.centrum24.pl/centrum24-web/login?/aktualizacje

irodio: https://www.santander.pl/aktualnosci/aktualnosci-lista/wyludzanie_danych_kart_platniczych
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* Fatszywe strony bankowe statg
bronig hakerow.

» Ataki hakeréw na konta bankowe
poprzez hasta do logowania!
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@ Niezabezpleczona = gumireepay24.com/orange

dotpay

Odbiarca platnodci. ORANGE SP. 2.0.0

Opis: OPLATA ZALEGLEGO RACHUNKU W ORANGE

Szybkie transfery

Millennium m BANK

_Cg Bl one eaminas
CREDIT AGRROOLE
plus&bank *

$21dEa

Przelewy Online

[ Mitconun JRROL RIS
Cesorecutomers 2% POLBANK

[ ]
s Bank Polski

Fee
U5t LIGE BANKOWE

'G\PEISL»E—.h e Pocrtowy 24 uZnV_EJ'O

Wybierz metode ptatnosci

Klienci indywidualni

T @ @ = @l N

Kwota catkowita: IJ.?B PLN

Premium




* Skrypty podmieniajgce numer konta e oA
w trakcie wykonywania przelewu. 61500,00 PLN

Tytut: FVAT 1/02/2015/ SUPERFISH CAMPAIGN

Detaliczne)

26.02.2015

[ ] N ie rozsa d n e Za C h Owa n ia kli e ntO,W Dodatkowe informacie 2 rachunkwu: mBiznes konto - 6702 ... 3417 (6686, e 20:47 EY-] =

Madawca: NIEBEZPIECZMIK.PL £ Messages 3388 Details

to pole do popisu dla hakeréw. S

EIEWU WYNos

Hasto SMS
{nr 2 z dnia 26.02.2015)

Potwierd? phinie | o

Dazisiaj, 20:07
| Operacja nr 1 zdn.

67 17 narach.:
kwota: 61 500,00
PLN haslo: 340 87 mBank.

HiJJ|KJL
4+ Z X C VB NM ]
23| @ O spacja return
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MALWARE ZASZYFROWANIE DANYCH

Fundusze Europejskie
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ZADANIE OKUPU
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Unie Europejska

Contact Us Check Payment

Wana Decrypt0r 2.0 El
Ooops, your files have been encrypted!

What Happened to My Computer?
Your important files are encrypted.

Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.

Payment will be raised on .
y ==y (Can I Recover My Files?

5M16/2017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.

Time Left You can decrypt some of your files for free. Try now by clicking <Decrypt>.
> g But if you want to decrypt all your files, you need to pay.
You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don't pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.

Your files will be lost on

How Do I Pay?

Payment is accepted in Bitcoin only. For more information, click <About bitcoin=.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.

And send the correct amount to the address specified in this window.

After your payment, click <Check Payment>, Best time to check: 9:00am - 11:00am

o WK PR

52012017 00:47:55

Time Left

Fal VL S ' R

Send $300 worth of bitcoin to this address:

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw

About bitcoin bitCOin
ACCEPTED HERE

How to buy bitcoins?
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USTAWA z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne

ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych

USTAWA z dnia 4 kwietnia 2019 r. o dostepnosci cyfrowej stron internetowych
| aplikacji mobilnych podmiotéw publicznych
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USTAWA z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne

Stosujemy: art. 2 ust. 1 pkt 2

ROZPORZADZENIE RADY MINISTROW z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych

KRI okresla: 8 3 ust. 1
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Krajowe Ramy Interoperacyjnosci naktadajg na jednostki samorzgdu terytorialnego
szereg obowigzkow, kluczowych z punktu widzenia budowy cyberbezpieczenstwa
| tym samym realizacji wymogow ustawy o krajowym systemie cyberbezpieczenstwa.

Najistotniejsze z tego punktu widzenia sg postanowienia 8§ 20 rozp. KRl regulujgce
zasady postepowania przez podmioty realizujgce zadania publiczne w odniesieniu
do systemow bezpieczenstwa informacji i wyznaczajgce gtowne wymagania
dotyczgce systemu zarzgdzania bezpieczenstwem informacji oraz 8 21 rozp. KR,
ktory okresla zasady rozliczalnosci.
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System zarzgdzania bezpieczenstwem informacji

(SZBI)
(ang. Information Security Management System — ISMS)

W oparciu o odpowiednie normy —mozna Podmiot realiziacy zadana

. . , . L L, . pu Il:zr'IE:_ . .
zdefiniowac jako ,,czesc catosciowego L TN | aetanan,

. * monitnrgje_i przeglagdla oraz
systemu zarzgdzania, opartego na - utrzymue i doskonsl
podejsciu wynikajacym ze
zidentyfikowanego ryzyka, odnoszgcego sie B— \
. . . . .o * POUTNOSEC,

do ustanawiania, wdrazania, eksploatacji, - doslepnost,

+ integralnos¢ informacii,
. . . z uwzgledn_ieniem takich
monitorowania, utrzymywania sioutéw e

+ rozliczalnose,

I doskonalenia bezpieczenstwa informacji’. + iezaprzeczalnos

\. niezawodnosc,
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Wymagania wobec systemu zarzgdzania Wymagania wobec systemu zarzgdzania

bezpieczenstwem informacji wskazane w definicji bezpieczenstwem informacji wskazane
cyberbezpieczenstwa w ustawie o krajowym w Krajowych Ramach
systemie cyberbezpieczenstwa
poufnosc¢ poufnosc¢
integralnosc¢ integralnosé
dostepnosc dostepnosc
autentycznosc¢ autentycznosc (jako jeden z atrybutow, obok

rozliczalnosci, niezaprzeczalnosci i niezawodnosci)
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Dzieki porownaniu wyzej wymienionych przestanek jasno widzimy symetrie
regulacji ustawy o krajowym systemie cyberbezpieczenstwa i Krajowych Ram
Interoperacyjnosci.

Zatem podmiot, ktory dziata zgodnie z postanowieniami 8 20 ust. 1 rozp. KRl,
dba jednoczesnie o cyberbezpieczenstwo w rozumieniu ustawy o krajowym
systemie cyberbezpieczenstwa.
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20 ust. 2 rozp. KRI

2. Zarzgdzanie bezpieczenstwem informacji realizowane jest w szczegolnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajgcych realizacje
I egzekwowanie nastepujgcych dziatan: (...)

Pogrupujmy:

—dokumentacja

—inwentaryzacja systemow IT
—analizy ryzyka

—uprawnienia personelu

—szkolenia

—ochrona i zabezpieczenie informac;ji
—praca mobilna/praca zdalna
—umowy

—odpowiedni poziom bezpieczenstwa w systemach teleinformatycznych
—reagowanie na incydenty

—audyt

Fundusze Europejskie Rzeczpospolita Dofinansowane przez L
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§ 2 pkt 15 rozp. KRl

15) polityka bezpieczenstwa informacji - zestaw efektywnych,

udokumentowanych zasad i procedur bezpieczenstwa wraz z ich planem
wdrozenia i egzekwowania;

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Podstawowe obszary, ktére powinny by¢ uregulowane w PBI

1) okreslenie zakresu informacji, ktore dane podlegajg szczegdlnej ochronie, np.:
—informacje finansowe,

—informacje o kontraktach (realizowanych i planowanych),

—informacje decydujgce o przewadze konkurencyjnej,

—wszelkie dane dostepowe do systemow T,

— dane osobowe,
—informacje posiadajgce klauzule bezpieczenstwa (poufne, tajne lub wyzszg),

— lokalizacja krytycznych elementow (systemy IT, inne);
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Podstawowe obszary, ktére powinny by¢ uregulowane w PBI

2) opis zasad nadawania uprawnien dostepu do poszczegolnych informacii:

— zasada «minimalnych uprawnien», dostep tylko do tych danych, ktére sg niezbedne
na zajmowanym stanowisku,

— dostep do danych zawierajgcych informacje o zabezpieczeniach (architektura
| konfiguracja systemow),

— dostep do danych klasyfikowanych (tzn. posiadajgcych klauzule niejawnosci);

3) opis zabezpieczenia stacji roboczych (komputeréw):

— zasady aktualizacji systemu operacyjnego,

— zasady obowigzujgce dla firewall i antywirusow,

— zabezpieczenia hastem (minimalne wymagania) i zasady zmiany hasta,
— zasady korzystania i blokowania stacji roboczych;
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Podstawowe obszary, ktére powinny by¢ uregulowane w PBI

4) odpowiedzialnos¢ pracownikow (w tym szczegolnie administratorow):
— kto, w jakim zakresie odpowiada za naruszenia zasad,

— zasady przesytania (wynoszenia) danych poza teren firmy;

5) zasady dopuszczenia do pracy nowych pracownikow i cykliczne szkolenia

wszystkich pracownikow;

6) dokumentowanie:
— naruszen bezpieczenstwa,
—nadanych uprawnien dostepu do danych,

— metod zabezpieczenia systemow.
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PBI to kompleksowy dokument, majacy podstawowe znaczenie dla bezpieczenstwa
cybernetycznego kazdej organizaciji.

Na dokumentacje, o ktérej mowa w 8 20 ust. 2 rozp. KRI, sktadac sie rowniez mogg inne dokumenty,
takie jak regulamin pracy, a takze inne regulaminy, na przyktad regulamin dotyczgcy korzystania
z prywatnych urzgdzen mobilnych do celéw stuzbowych, instrukcje postepowania itd.

Nie wystarczy jednak jednorazowo przygotowac i wdrozy¢ zestaw dokumentaciji. Krajowe Ramy
Interoperacyjnosci naktadajg rowniez — 8 20 ust. 2 pkt 1 rozp. KRl - obowigzek ,,zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczgcym zmieniajgcego sie otoczenia”.

Chodzi tu o wszelkie aspekty otoczenia, w tym:

- aspekty techniczne (nowe i zmieniajgce sie rodzaje sprzetu informatycznego, oprogramowania,
sposoby ich uzytkowania itp.);

- aspekty spoteczne (trendy w przestepczosci cybernetycznej, zmieniajgce sie nawyki dotyczace
korzystania z systemow zarzgdzania informacjg itd.);

- aspekty prawne (nowe i zmieniane przepisy, decyzje wtasciwych organdw, np. Prezesa UODO,
ksztattujgca sie linia orzecznicza sgdow).
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Dobrg praktyka w zakresie aktualizacji dokumentacji
bezpieczenstwa jest wykonywanie tego obowigzku
(poprzedzonego analizg dokumentacji i wspomnianych zmian
w otoczeniu) przy okazji corocznego audytu.
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NIK

Istotne z punktu widzenia budowania systemu bezpieczenstwa informac;i

w jednostkach samorzgdu terytorialnego dane i wskazowki zawiera Informacja
o wynikach kontroli — Zarzgdzanie bezpieczenstwem informacji w jednostkach
samorzgdu terytorialnego sporzgdzona przez Najwyzszg Izbe Kontroli.

Whioski zawarte w dokumencie majg wymiar praktyczny dla jednostek samorzgdu
terytorialnego, poniewaz stanowig one niemal gotowg liste kontrolng podstawowych
krokow, jakie nalezy uczynic.

NIK wnioskuje o:

1) prowadzenie okresowych analiz ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji, zgodnie z 8 20 ust. 2 pkt 3 rozporzgdzenia KRI;

2) opracowanie i wdrozenie oraz aktualizowanie Systemu Zarzgdzania
Bezpieczenstwem Informacji, zgodnie z 8 20 ust. 1 rozporzgdzenia KRI;

czpospolita Dofinansowane przez
ki




NIK

3) prowadzenie aktualnej i kompletnej elektronicznej ewidenciji sprzetu
informatycznego, obejmujgcej jego rodzaj i konfiguracje, zgodnie z 8 20 ust. 2 pkt 2
rozporzgdzenia KRI;

4) wdrozenie rozwigzan zapewniajgcych odpowiednie zabezpieczenie pomieszczen
serwerowni, zgodnie z 8 20 ust. 2 pkt 9 rozporzagdzenia KRiI;

5) zapewnienie prowadzenia przynajmniej raz w roku okresowego audytu
wewnetrznego z zakresu bezpieczenstwa informaciji, zgodnie z 8 20 ust. 2 pkt 14
rozporzgdzenia KRI;

6) zapewnienie dokumentowania procesu hadawania uprawnien uzytkownikow
systemow informatycznych;
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NIK

7) przyznawanie pracownikom urzedow uprawnien w systemach informatycznych
adekwatnych do realizowanych zadan, zgodnie z 8 20 ust. 2 pkt 4 rozporzgdzenia KRI;

8) dostosowanie uregulowan wewnetrznych w zakresie danych osobowych do
wymogow RODO;

9) prowadzenie rejestru czynnosci przetwarzania danych, o ktérym mowa w art. 30
RODO;

10) przeprowadzenie analizy i oceny procesow przetwarzania danych, o ktérych
mowa w art. 32 ust. 1 RODO?”,

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska




Warto zwrécic¢ uwage, ze Najwyzsza Izba Kontroli skupita sie na wdrozeniu
przepisOw RODO oraz rozporzadzenia w sprawie Krajowych Ram
Interoperacyjnosci, nie badata natomiast wdrozenia przepisow ustawy
o krajowym systemie cyberbezpieczenstwa.
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Zgodnie z 8 20 ust. 3 rozp. KRl omowione powyzej i okreslone w 8 20 ust. 12 rozp. KRI
wymagania uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem
informacji zostat opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001,

a ustanawianie zabezpieczen, zarzgdzanie ryzykiem oraz audytowanie odbywa sie

na podstawie Polskich Norm zwigzanych z tg normg, w tym:

1) PN-ISO/IEC 27002 — w odniesieniu do ustanawiania zabezpieczen;
2) PN-ISO/IEC 27005 — w odniesieniu do zarzgdzania ryzykiem,;

3) PN-ISO/IEC 24762 — w odniesieniu do odtwarzania techniki informatycznej
po katastrofie w ramach zarzgdzania ciggtoscig dziatania”.
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Polskie Normy

Norma PN-ISO/IEC 27001 prezentuje model systemu zarzgdzania bezpieczenstwem
informacji, a takze okresla wymagania odnoszgce sie do ustanowienia, wdrozenia,
eksploatacji, monitorowania, przegladu, utrzymania i doskonalenia systemu.

Norma PN-ISO/IEC 27002 okresla wytyczne zwigzane z ustanowieniem, wdrozeniem,
eksploatacjg, monitorowaniem, przeglagdem, utrzymaniem i doskonaleniem

Systemu Zarzgdzania Bezpieczenstwem Informacji. Jest ona rozwinieciem koncepcii
opisanych w normie PN-ISO/IEC 27001.

Norma PN-ISO/IEC 27005 opisuje proces zarzgdzania ryzykiem zwigzanym
z bezpieczenstwem informacji oraz dziatania powigzane, jak rowniez wspiera
ogolne zatozenia przedstawione w normie PN-ISO/IEC 27001.

Norma PN-ISO/IEC 24762 zawiera wytyczne dotyczgce ustug odtwarzania
techniki teleinformatycznej po katastrofie.




Ochrona danych osobowych

w kontekscie cyberbezpieczenstwa

Rozporzagdzenie Parlamentu Europejskiego i Rady (UE) 2016/679

z dnia 27 kwietnia 2016 r. w sprawie ochrony 0sob fizycznych w zwigzku

z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzgdzenie o ochronie
danych)

Ustawa z 10 maja 2018 o ochronie danych osobowych
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Jednostka samorzgdu terytorialnego jako administrator danych osobowych jest
obowigzana na mocy art. 5 ust. 1 lit. f i ust. 2 RODO do przetwarzania danych
osobowych ,,w sposdb zapewniajgcy odpowiednie bezpieczenstwo danych
osobowych, w tym ochrone przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkows utratg, zniszczeniem lub uszkodzeniem,

za pomocg odpowiednich srodkéw technicznych lub organizacyjnych (integralnos¢
| poufnosc)”.

Ponadto zgodnie z art. 5 ust. 2 RODO jednostka samorzgdu terytorialnego musi

by¢ w stanie wykazac, ze dopetnia natozonych na nig obowigzkow w tym zakresie
(rozliczalnosgé).
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Rozwiniecie obowigzkow administratora danych osobowych wynikajgcych z zasady integralnoSci
| poufnosci danych znajduje sie w szczegbdlnosci w art. 32 RODO.

Na jego podstawie (art. 32 ust. 1 RODO) administrator i podmiot przetwarzajgcy, uwzgledniajgc stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania, jak rowniez
ryzyko naruszenia praw lub wolnosci osob fizycznych o réznym prawdopodobienstwie wystgpienia

I wadze, obowigzani sg wdrazac¢ odpowiednie srodki techniczne i organizacyjne, aby zapewnic stopien
bezpieczenstwa odpowiadajgcy temu ryzyku, w tym miedzy innymi w stosownym przypadku:

1) pseudonimizacje i szyfrowanie danych osobowych;

2) zdolnos¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systemow
| ustug przetwarzania;

3) zdolnos¢ do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego;

4) regularne testowanie, mierzenie i ocenianie skutecznosci sSrodkow technicznych i organizacyjnych
majgcych zapewnic bezpieczenstwo przetwarzania.
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Tu pojawia sie atrybut dostepnosci i odpornosci systemow przetwarzania danych
osobowych.

Przypomnijmy definicje z art. 2 pkt 4 u.k.s.c.: cyberbezpieczenstwo to ,,odpornosc
systemow informacyjnych na wszelkie dziatania naruszajgce poufnosc,

integralnosc¢, dostepnosc i autentycznosc¢ przetwarzanych danych lub zwigzanych
z nimi ustug oferowanych przez te systemy”. Porownanie brzmienia przywotanego

przepisu ustawy o krajowym systemie cyberbezpieczenstwa i omawianych
przepisow RODO wskazuje na daleko idgcg zbieznosc.
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Ogolne rozporzadzenie o ochronie danych w art. 35 ust. 112 wyraznie mowi

o koniecznosci dokonywania przez administratora i podmiot przetwarzajgcy
analizy ryzyka: ,,czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie

w szczegolnosci ryzyko wigzgce sie z przetwarzaniem, w szczegolnosci wynikajgce
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacii,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych osobowych
przesytanych, przechowywanych lub w inny sposob przetwarzanych”.
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Obowigzek wynikajacy z rozp. KRI Realizacja zasady z RODO

Przeprowadzanie okresowych analiz ryzyka utraty Analiza ryzyka (art. 35 RODO).
integralnosci, dostepnosci lub poufnosci informaciji

oraz podejmowania dziatan minimalizujgcych to ryzyko,

stosownie do wynikéw przeprowadzonej analizy (8 20

ust. 2 pkt 2 rozp. KRI).

Dbanie o nadawanie i aktualizacje uprawnien Zdolnosc¢ do ciggtego zapewnienia poufnosci,
personelu majgcego dostep do danych (8 20 ust. 2 pkt  integralnosci, dostepnosci i odpornosci systemow
4i5rozp. KRI). i ustug przetwarzania (art. 32 ust. 1 pkt b RODO).
Zapewnienie ochrony przetwarzanych informacji przed Zdolnosc¢ do ciggtego zapewnienia poufnosci,

ich kradziezg, nieuprawnionym dostepem, integralnosci, dostepnosci i odpornosci systemoéw
uszkodzeniami lub zaktoceniami (8 20 ust. 2 pkt 7, 9 i ustug przetwarzania (art. 32 ust. 1 pkt b RODO).

i 11 rozp. KRI).
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Obowigzek wynikajacy z rozp. KRI

Zapewnienie odpowiedniego poziomu bezpieczenstwa
w systemach teleinformatycznych (w 8 20 ust. 2 pkt 12

rozp. KRI).

Zapewnienie okresowego audytu wewnetrznego

w zakresie bezpieczenstwa
informacji (§ 20 ust. 2 pkt 14 rozp. KRI).

Fundusze Europejskie
dla Rozwoju Spotecznego

Rzeczpospolita

- Polska

Dofinansowane przez
Unie Europejska

Realizacja zasady z RODO

Zdolnos¢ do ciggtego zapewnienia poufnosci,
integralnosci, dostepnosci i odpornosci systemow
i ustug przetwarzania. Zdolnosc¢ do szybkiego
przywrdocenia dostepnosci danych osobowych

i dostepu do nich w razie incydentu fizycznego

lub technicznego (art. 32 ust. 1 pkt b ic RODO).

Regularne testowanie, mierzenie i ocenianie
skutecznosci sSrodkow technicznych i organizacyjnych
majgcych zapewnié bezpieczenstwo przetwarzania
(art. 32 ust. 1 pkt d RODO).




Zgtaszanie naruszenia ochrony danych
osobowych organowi nadzorczemu

Artykut 33 RODO naktada na administratora danych osobowych obowigzek
zgtoszenia organowi nadzorczemu przypadkow naruszenia ochrony danych
osobowych.

Szczegbdtowe informacje o zbiegu tego przepisu z art. 23 ust. 5 u.k.s.c. oraz z art. 32d
ust. 3w zw. z art. 5 ust. 1 pkt 2a u.ABW zawarte sg w punkcie 11 w rozdziale 3.
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Dziekuje za uwage

Grzegorz Basinski
grzegorz@basinski.dev
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ul. Staffa 7
25-410 Kielce
tel: +48 41 368 66 61,
+48 662 364 359
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