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Czym jest bezpieczeństwo ?

Czym jest bezpieczeństwo teleinformatyczne ?

Czym jest cyberbezpieczeństwo ?



Bezpieczeństwo
stan dający poczucie pewności i gwarancję jego zachowania oraz szansę na doskonalenie.

Wyróżnia się następujące rodzaje bezpieczeństwa:

—ze względu na obszar jaki obejmuje – bezpieczeństwo globalne, bezpieczeństwo 
międzynarodowe, bezpieczeństwo regionalne, bezpieczeństwo narodowe;

—ze względu na stosunek do obszaru państwa – bezpieczeństwo zewnętrzne 
i bezpieczeństwo wewnętrzne;

—ze względu na dziedzinę, w jakiej występuje – bezpieczeństwo ekologiczne, ekonomiczne, 
energetyczne, fizyczne, informatyczne (cybernetyczne, teleinformatyczne), kulturowe, 
militarne, polityczne, socjalne i społeczne oraz identyfikacyjne



Bezpieczeństwo teleinformatyczne 

zbiór zagadnień z dziedziny telekomunikacji i informatyki związany z szacowaniem i kontrolą ryzyka 
wynikającego z korzystania z komputerów, sieci komputerowych i przesyłania danych do zdalnych 
lokalizacji, rozpatrywany 
z perspektywy poufności, integralności i dostępności.

Cyberbezpieczeństwo (ang. cybersecurity) 

ogół technik, procesów i praktyk stosowanych w celu ochrony sieci informatycznych, urządzeń, 
programów i danych przed atakami, uszkodzeniami lub nieautoryzowanym dostępem. 

Cyberbezpieczeństwo bywa także określane jako „bezpieczeństwo technologii informatycznych”.

Cyberbezpieczeństwo to odporność systemów informacyjnych na działania naruszające poufność, 
integralność, dostępność i autentyczność przetwarzanych danych lub związanych z nimi usług 
oferowanych przez te systemy. 

Stanowi również zespół zagadnień związanych z zapewnianiem ochrony w obszarze cyberprzestrzeni. 
Z pojęciem cyberbezpieczeństwa związana jest między innymi ochrona przestrzeni przetwarzania 
informacji oraz zachodzących interakcji w sieciach teleinformatycznych.



USTAWA z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczeństwa 

Art. 2. 

4) cyberbezpieczeństwo - odporność systemów informacyjnych na działania 
naruszające poufność, integralność, dostępność i autentyczność przetwarzanych 
danych lub związanych z nimi usług oferowanych przez te systemy; 



Art. 2. 
14) system informacyjny - system teleinformatyczny, o którym mowa w art. 3 pkt 3 
ustawy z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów 
realizujących zadania publiczne (Dz. U. z 2021 r. poz. 2070 oraz z 2022 r. poz. 1087), 
wraz z przetwarzanymi w nim danymi w postaci elektronicznej;
art. 3 pkt 3 ustawy o informatyzacji
3) system teleinformatyczny - zespół współpracujących ze sobą urządzeń 
informatycznych i oprogramowania zapewniający przetwarzanie, przechowywanie, 
a także wysyłanie i odbieranie danych przez sieci telekomunikacyjne za pomocą 
właściwego dla danego rodzaju sieci telekomunikacyjnego urządzenia końcowego 
w rozumieniu przepisów ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne 
(Dz. U. z 2021 r. poz. 576);



Poufność (ang. confidentiality) danych oznacza cechę „polegającą na tym, 
że informacja nie jest udostępniana lub wyjawiana nieupoważnionym osobom, 
przedmiotom lub procesom”. 

„Poufność można rozumieć intuicyjnie. Chodzi o to, żeby osoby niepowołane nie 
poznały danych (…), czyli żeby dane nie wyciekły na zewnątrz (np. utracenie telefonu 
komórkowego z bazą dwóch tysięcy kontaktów służbowych i roczną pocztą e-mail) 
ani żeby osoba niepowołana nie dostała się do danych w miejscu ich normalnego 
położenia” (np. poprzez ujawnienie danych chronionych na stronie internetowej 
lub poprzez bezpośredni dostęp do komputera, z którego nie wylogował się urzędnik 
mający uprawnienie do korzystania z niego).



Integralność (ang. integrity) danych to z kolei cecha „polegająca na zapewnieniu 
dokładności i kompletności aktywów”, to znaczy zapewnieniu, by dane nie mogły 
być przypadkowo lub celowo zmieniane lub uszkadzane. 

Oczywiście nie oznacza to całkowitej niemożności dokonywania zmian danych lub 
ich usuwania, chodzi jedynie o to, żeby wprowadzanie zmian lub usuwanie danych 
było dokonywane przez osoby uprawnione oraz aby w systemie pozostawał ślad 
wskazujący, że dane zostały zmienione (pożądane jest, aby również było wiadomo, 
kto, kiedy i jakich zmian dokonał).



Dostępność (ang. availability) to cecha „bycia dostępnym i użytecznym na żądanie 
upoważnionego podmiotu”. Innymi słowy, „dostępność oznacza, że dane są dostępne 
w danym czasie (osobom upoważnionym). 

Brak dostępności następuje wtedy, gdy dane ulegną zniszczeniu (usunięciu) 
lub gdy nie ma do nich dostępu (np. są na twardym dysku komputera, w którym spalił 
się procesor, zepsuł się system do obsługi klientów, komputery systemów 
produkcyjnych uległy zniszczeniu np. w wyniku działania wirusa Petya, a uruchomienie 
kopii zapasowej danych wymaga najpierw długotrwałych napraw systemu”



Autentyczność (ang. authenticity) to właściwość zapewniająca, że tożsamość 
podmiotu lub zasobu jest taka, jak deklarowana. Chodzi tu o to, aby mieć pewność, 
że dane faktycznie pochodzą od podmiotu, który je udostępnia, lub że dane, 
do których mamy dostęp, są prawidłowe, to znaczy – że na przykład ktoś ich nie 
podmienił.

W definicji cyberbezpieczeństwa najważniejsze jest określenie przedmiotu 
ochrony, tj. danych lub związanych z nimi usług. Co prawda w ustawie nie 
zdefiniowano, czym są dane, ale uznać trzeba, że chodzi o wszelkiego rodzaju 
dane podlegające ochronie i te, na podstawie których są świadczone różnorakie 
usługi.



Malware (ang. „malicious software”), to termin określający każdy rodzaj 
złośliwego oprogramowania, którego celem jest uszkodzenie lub wykorzystanie 
dowolnego urządzenia, aplikacji, usługi lub elementów sieci. Cyberprzestępcy 
zazwyczaj wykorzystują malware do pozyskiwania danych, którymi mogą posłużyć 
się wobec ofiar w celu:

• kradzieży, zaszyfrowania lub usunięcia poufnych informacji

• przejęcia lub zmiany podstawowych funkcji systemu

• monitorowania ich aktywności

• łatwiejszego spamowania użytkowników lub zainstalowania na ich systemie 
oprogramowania, które wymuszona wizualizację wybranych reklam

• wyłudzania pieniędzy.



Ataki hakerskie przy użyciu malware’u są najczęściej rozpowszechniane przez:
• załączniki poczty elektronicznej
• fałszywe reklamy
• zainfekowane aplikacje lub strony internetowe
• linki w smsach i mmsy multimedialne

Jak się bronić? Najskuteczniejszą obroną przed malware jest dobry system 
antywirusowy oraz regularnie aktualizowane oprogramowanie

Robaki
W przeciwieństwie do wirusów, aktywacja robaków nie wymaga dołączania do 
programu lub uruchamiania przez użytkownika, a ich replikacja odbywa się bez 
wprowadzania zmian w plikach i danych. 
Robaki rozprzestrzeniają się poprzez luki w oprogramowaniu lub ataki phishingowe. 



Koń trojański
Koń trojański nie jest tym, na co wygląda – w tym przypadku to program, 
który podszywa się pod legalny, godny zaufania plik. 
Trojany w przeciwieństwie do robaków, do aktywacji potrzebują hosta. Jeżeli trojan 
znajdzie się na Twoim urządzeniu, hakerzy mogą go wykorzystać do uzyskania 
dostępu do Twojej sieci, szpiegowania, usuwania, modyfikacji i przechwycenia 
danych, a także wykorzystania Twojego komputera jako botneta.



Man in the Middle – zwany „człowiekiem pośrodku”, jest to typ ataku w ramach 
którego w transakcji lub korespondencji między dwoma podmiotami (na przykład 
sklepem internetowym i klientem) bierze udział osoba trzecia. 

Celem takich ataków jest przechwycenie informacji lub środków pieniężnych. 
Celem może być również podsłuchanie poufnych informacji oraz ich modyfikacja.

Jak się bronić?
Właściciel strony, który chce ochronić swoich klientów przed atakami tego typu, 
powinien dbać o certyfikaty bezpieczeństwa i szyfrowanie transmisji danych



Cross-site scripting – jest to atak, który polega na umieszczeniu na stronie 
internetowej specjalnego kodu, który może skłonić ich do wykonania działania, 
którego nie planowali.

Jak się bronić? Przede wszystkim korzystanie z zaufanego oprogramowania oraz 
dobrego programu antywirusowego

Bot - czyli robot internetowy znany również jako pająk, crawler lub zombie, to 
komputer zainfekowany złośliwym oprogramowaniem, kontrolowany zdalnie przez 
hakera. Dzięki odpowiednim algorytmom i skryptom, bot jest w stanie w stanie 
wykonywać polecenia szybciej niż człowiek.



Phishing – nazwa pochodzi od password („hasło”) oraz fishing („wędkowanie”). 

Istotą ataku jest próba pozyskania hasła użytkownika, które służy do logowania się na portalach 
społecznościowych bądź do serwisów. 

Po uzyskaniu dostępu, przestępca może wykraść dane osobowe i w tym celu dokonywać oszustw.

Jak się bronić? 

Najważniejsze jest budowanie świadomości wśród użytkowników oraz edukacja. Ataki tego typu 
wymagają bardzo często interakcji ze strony człowieka w postaci odebrania maila lub potwierdzenia 
logowania

Atak brute force to hak kryptograficzny, który polega na zgadywaniu możliwych kombinacji 
docelowego hasła, aż do odkrycia prawidłowego. Im dłuższe hasło, tym atak może być bardziej 
czasochłonny i trudny do przeprowadzenia - zwłaszcza jeśli ofiara stosuje takie zabezpieczenia jak  
zaciemnienie danych - a czasami wręcz niemożliwy. Jeśli jednak hasło jest słabe, atak może trwać 
zaledwie kilka sekund.

Jak się bronić? 

Należy stosować odpowiednie mocne hasła. Im dłuższe hasło, tym mniejsze prawdopodobieństwo 
jego złamania. Należy również wprowadzić politykę regularnego zmieniania hasła oraz unikania 
używania tych samych haseł do kilku baz danych.



Mailingi do klientów banków.





• Fałszywe strony bankowe stałą 
bronią hakerów.

• Ataki hakerów na konta bankowe 
poprzez hasła do logowania!



• Skrypty podmieniające numer konta 
w trakcie wykonywania przelewu.

• Nierozsądne zachowania klientów 
to pole do popisu dla hakerów.





USTAWA z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów 
realizujących zadania publiczne

ROZPORZĄDZENIE RADY MINISTRÓW z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 
wymagań dla systemów teleinformatycznych

USTAWA z dnia 4 kwietnia 2019 r. o dostępności cyfrowej stron internetowych 
i aplikacji mobilnych podmiotów publicznych



USTAWA z dnia 17 lutego 2005 r. o informatyzacji działalności podmiotów 
realizujących zadania publiczne

Stosujemy: art. 2 ust. 1 pkt 2

ROZPORZĄDZENIE RADY MINISTRÓW z dnia 12 kwietnia 2012 r. w sprawie 
Krajowych Ram Interoperacyjności, minimalnych wymagań dla rejestrów 
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych 
wymagań dla systemów teleinformatycznych

KRI określa: § 3 ust. 1



Krajowe Ramy Interoperacyjności nakładają na jednostki samorządu terytorialnego 
szereg obowiązków, kluczowych z punktu widzenia budowy cyberbezpieczeństwa 
i tym samym realizacji wymogów ustawy o krajowym systemie cyberbezpieczeństwa. 

Najistotniejsze z tego punktu widzenia są postanowienia § 20 rozp. KRI regulujące 
zasady postępowania przez podmioty realizujące zadania publiczne w odniesieniu 
do systemów bezpieczeństwa informacji i wyznaczające główne wymagania 
dotyczące systemu zarządzania bezpieczeństwem informacji oraz § 21 rozp. KRI, 
który określa zasady rozliczalności.



System zarządzania bezpieczeństwem informacji 
(SZBI) 
(ang. Information Security Management System – ISMS)
W oparciu o odpowiednie normy – można 
zdefiniować jako „część całościowego 
systemu zarządzania, opartego na 
podejściu wynikającym ze 
zidentyfikowanego ryzyka, odnoszącego się 
do ustanawiania, wdrażania, eksploatacji, 
monitorowania, utrzymywania 
i doskonalenia bezpieczeństwa informacji”.



Wymagania wobec systemu zarządzania 
bezpieczeństwem informacji wskazane w definicji 

cyberbezpieczeństwa w ustawie o krajowym 
systemie cyberbezpieczeństwa

Wymagania wobec systemu zarządzania 
bezpieczeństwem informacji wskazane 

w Krajowych Ramach

poufność poufność

integralność integralność

dostępność dostępność

autentyczność autentyczność (jako jeden z atrybutów, obok 
rozliczalności, niezaprzeczalności i niezawodności)



Dzięki porównaniu wyżej wymienionych przesłanek jasno widzimy symetrię 
regulacji ustawy o krajowym systemie cyberbezpieczeństwa i Krajowych Ram 
Interoperacyjności. 

Zatem podmiot, który działa zgodnie z postanowieniami § 20 ust. 1 rozp. KRI, 
dba jednocześnie o cyberbezpieczeństwo w rozumieniu ustawy o krajowym 
systemie cyberbezpieczeństwa.



20 ust. 2 rozp. KRI

2. Zarządzanie bezpieczeństwem informacji realizowane jest w szczególności przez 
zapewnienie przez kierownictwo podmiotu publicznego warunków umożliwiających realizację 
i egzekwowanie następujących działań: (…) 

Pogrupujmy: 
―dokumentacja
―inwentaryzacja systemów IT
―analizy ryzyka
―uprawnienia personelu
―szkolenia
―ochrona i zabezpieczenie informacji
―praca mobilna/praca zdalna
―umowy
―odpowiedni poziom bezpieczeństwa w systemach teleinformatycznych
―reagowanie na incydenty
―audyt



§ 2 pkt 15 rozp. KRI 
15) polityka bezpieczeństwa informacji - zestaw efektywnych, 
udokumentowanych zasad i procedur bezpieczeństwa wraz z ich planem 
wdrożenia i egzekwowania;



Podstawowe obszary, które powinny być uregulowane w PBI
1) określenie zakresu informacji, które dane podlegają szczególnej ochronie, np.:
– informacje finansowe,
– informacje o kontraktach (realizowanych i planowanych),
– informacje decydujące o przewadze konkurencyjnej,
– wszelkie dane dostępowe do systemów IT,
– dane osobowe,
– informacje posiadające klauzulę bezpieczeństwa (poufne, tajne lub wyższą),
– lokalizacja krytycznych elementów (systemy IT, inne);



Podstawowe obszary, które powinny być uregulowane w PBI
2) opis zasad nadawania uprawnień dostępu do poszczególnych informacji:
– zasada «minimalnych uprawnień», dostęp tylko do tych danych, które są niezbędne 
   na zajmowanym stanowisku,
– dostęp do danych zawierających informacje o zabezpieczeniach (architektura 
    i konfiguracja systemów),
– dostęp do danych klasyfikowanych (tzn. posiadających klauzulę niejawności);

3) opis zabezpieczenia stacji roboczych (komputerów):
– zasady aktualizacji systemu operacyjnego,
– zasady obowiązujące dla firewall i antywirusów,
– zabezpieczenia hasłem (minimalne wymagania) i zasady zmiany hasła,
– zasady korzystania i blokowania stacji roboczych;



Podstawowe obszary, które powinny być uregulowane w PBI
4) odpowiedzialność pracowników (w tym szczególnie administratorów):
– kto, w jakim zakresie odpowiada za naruszenia zasad,
– zasady przesyłania (wynoszenia) danych poza teren firmy;

5) zasady dopuszczenia do pracy nowych pracowników i cykliczne szkolenia 
     wszystkich pracowników;

6) dokumentowanie:
– naruszeń bezpieczeństwa,
– nadanych uprawnień dostępu do danych,
– metod zabezpieczenia systemów.



PBI to kompleksowy dokument, mający podstawowe znaczenie dla bezpieczeństwa 
cybernetycznego każdej organizacji.

Na dokumentację, o której mowa w § 20 ust. 2 rozp. KRI, składać się również mogą inne dokumenty, 
takie jak regulamin pracy, a także inne regulaminy, na przykład regulamin dotyczący korzystania 
z prywatnych urządzeń mobilnych do celów służbowych, instrukcje postępowania itd.

Nie wystarczy jednak jednorazowo przygotować i wdrożyć zestaw dokumentacji. Krajowe Ramy 
Interoperacyjności nakładają również – § 20 ust. 2 pkt 1 rozp. KRI – obowiązek „zapewnienia 
aktualizacji regulacji wewnętrznych w zakresie dotyczącym zmieniającego się otoczenia”. 

Chodzi tu o wszelkie aspekty otoczenia, w tym:

- aspekty techniczne (nowe i zmieniające się rodzaje sprzętu informatycznego, oprogramowania, 
sposoby ich użytkowania itp.);

- aspekty społeczne (trendy w przestępczości cybernetycznej, zmieniające się nawyki dotyczące 
korzystania z systemów zarządzania informacją itd.);

- aspekty prawne (nowe i zmieniane przepisy, decyzje właściwych organów, np. Prezesa UODO, 
kształtująca się linia orzecznicza sądów).



Dobrą praktyką w zakresie aktualizacji dokumentacji 
bezpieczeństwa jest wykonywanie tego obowiązku 

(poprzedzonego analizą dokumentacji i wspomnianych zmian 
w otoczeniu) przy okazji corocznego audytu.



NIK
Istotne z punktu widzenia budowania systemu bezpieczeństwa informacji 
w jednostkach samorządu terytorialnego dane i wskazówki zawiera Informacja 
o wynikach kontroli – Zarządzanie bezpieczeństwem informacji w jednostkach 
samorządu terytorialnego sporządzona przez Najwyższą Izbę Kontroli.

Wnioski zawarte w dokumencie mają wymiar praktyczny dla jednostek samorządu 
terytorialnego, ponieważ stanowią one niemal gotową listę kontrolną podstawowych 
kroków, jakie należy uczynić.

NIK wnioskuje o:

1) prowadzenie okresowych analiz ryzyka utraty integralności, poufności 
lub dostępności informacji, zgodnie z § 20 ust. 2 pkt 3 rozporządzenia KRI;

2) opracowanie i wdrożenie oraz aktualizowanie Systemu Zarządzania 
Bezpieczeństwem Informacji, zgodnie z § 20 ust. 1 rozporządzenia KRI;



NIK
3) prowadzenie aktualnej i kompletnej elektronicznej ewidencji sprzętu 
informatycznego, obejmującej jego rodzaj i konfigurację, zgodnie z § 20 ust. 2 pkt 2 
rozporządzenia KRI;

4) wdrożenie rozwiązań zapewniających odpowiednie zabezpieczenie pomieszczeń 
serwerowni, zgodnie z § 20 ust. 2 pkt 9 rozporządzenia KRI;

5) zapewnienie prowadzenia przynajmniej raz w roku okresowego audytu 
wewnętrznego z zakresu bezpieczeństwa informacji, zgodnie z § 20 ust. 2 pkt 14 
rozporządzenia KRI;

6) zapewnienie dokumentowania procesu nadawania uprawnień użytkowników 
systemów informatycznych;



NIK
7) przyznawanie pracownikom urzędów uprawnień w systemach informatycznych 
adekwatnych do realizowanych zadań, zgodnie z § 20 ust. 2 pkt 4 rozporządzenia KRI;

8) dostosowanie uregulowań wewnętrznych w zakresie danych osobowych do 
wymogów RODO;

9) prowadzenie rejestru czynności przetwarzania danych, o którym mowa w art. 30 
RODO;

10) przeprowadzenie analizy i oceny procesów przetwarzania danych, o których 
mowa w art. 32 ust. 1 RODO”.



Warto zwrócić uwagę, że Najwyższa Izba Kontroli skupiła się na wdrożeniu 
przepisów RODO oraz rozporządzenia w sprawie Krajowych Ram 

Interoperacyjności, nie badała natomiast wdrożenia przepisów ustawy 
o krajowym systemie cyberbezpieczeństwa.



Zgodnie z § 20 ust. 3 rozp. KRI omówione powyżej i określone w § 20 ust. 1 i 2 rozp. KRI 
wymagania uznaje się za spełnione, jeżeli system zarządzania bezpieczeństwem 
informacji został opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, 
a ustanawianie zabezpieczeń, zarządzanie ryzykiem oraz audytowanie odbywa się 
na podstawie Polskich Norm związanych z tą normą, w tym:

1) PN-ISO/IEC 27002 – w odniesieniu do ustanawiania zabezpieczeń;

2) PN-ISO/IEC 27005 – w odniesieniu do zarządzania ryzykiem;

3) PN-ISO/IEC 24762 – w odniesieniu do odtwarzania techniki informatycznej 
po katastrofie w ramach zarządzania ciągłością działania”.



Polskie Normy
Norma PN-ISO/IEC 27001 prezentuje model systemu zarządzania bezpieczeństwem 
informacji, a także określa wymagania odnoszące się do ustanowienia, wdrożenia, 
eksploatacji, monitorowania, przeglądu, utrzymania i doskonalenia systemu.

Norma PN-ISO/IEC 27002 określa wytyczne związane z ustanowieniem, wdrożeniem, 
eksploatacją, monitorowaniem, przeglądem, utrzymaniem i doskonaleniem 
Systemu Zarządzania Bezpieczeństwem Informacji. Jest ona rozwinięciem koncepcji 
opisanych w normie PN-ISO/IEC 27001.

Norma PN-ISO/IEC 27005 opisuje proces zarządzania ryzykiem związanym 
z bezpieczeństwem informacji oraz działania powiązane, jak również wspiera 
ogólne założenia przedstawione w normie PN-ISO/IEC 27001.

Norma PN-ISO/IEC 24762 zawiera wytyczne dotyczące usług odtwarzania 
techniki teleinformatycznej po katastrofie.



Ochrona danych osobowych
w kontekście cyberbezpieczeństwa

Rozporządzenie Parlamentu Europejskiego i Rady (UE) 2016/679 
z dnia 27 kwietnia 2016 r. w sprawie ochrony osób fizycznych w związku 
z przetwarzaniem danych osobowych i w sprawie swobodnego przepływu takich 
danych oraz uchylenia dyrektywy 95/46/WE (ogólne rozporządzenie o ochronie 
danych)

Ustawa z 10 maja 2018 o ochronie danych osobowych



Jednostka samorządu terytorialnego jako administrator danych osobowych jest 
obowiązana na mocy art. 5 ust. 1 lit. f i ust. 2 RODO do przetwarzania danych 
osobowych „w sposób zapewniający odpowiednie bezpieczeństwo danych 
osobowych, w tym ochronę przed niedozwolonym lub niezgodnym z prawem 
przetwarzaniem oraz przypadkową utratą, zniszczeniem lub uszkodzeniem, 
za pomocą odpowiednich środków technicznych lub organizacyjnych (integralność 
i poufność)”. 

Ponadto zgodnie z art. 5 ust. 2 RODO jednostka samorządu terytorialnego musi 
być w stanie wykazać, że dopełnia nałożonych na nią obowiązków w tym zakresie 
(rozliczalność).



Rozwinięcie obowiązków administratora danych osobowych wynikających z zasady integralności 
i poufności danych znajduje się w szczególności w art. 32 RODO. 

Na jego podstawie (art. 32 ust. 1 RODO) administrator i podmiot przetwarzający, uwzględniając stan 
wiedzy technicznej, koszt wdrażania oraz charakter, zakres, kontekst i cele przetwarzania, jak również 
ryzyko naruszenia praw lub wolności osób fizycznych o różnym prawdopodobieństwie wystąpienia 
i wadze, obowiązani są wdrażać odpowiednie środki techniczne i organizacyjne, aby zapewnić stopień 
bezpieczeństwa odpowiadający temu ryzyku, w tym między innymi w stosownym przypadku:

1) pseudonimizację i szyfrowanie danych osobowych;

2) zdolność do ciągłego zapewnienia poufności, integralności, dostępności i odporności systemów 
i usług przetwarzania;

3) zdolność do szybkiego przywrócenia dostępności danych osobowych i dostępu do nich w razie 
incydentu fizycznego lub technicznego;

4) regularne testowanie, mierzenie i ocenianie skuteczności środków technicznych i organizacyjnych 
mających zapewnić bezpieczeństwo przetwarzania.



Tu pojawia się atrybut dostępności i odporności systemów przetwarzania danych 
osobowych.

Przypomnijmy definicję z art. 2 pkt 4 u.k.s.c.: cyberbezpieczeństwo to „odporność 
systemów informacyjnych na wszelkie działania naruszające poufność, 
integralność, dostępność i autentyczność przetwarzanych danych lub związanych 
z nimi usług oferowanych przez te systemy”. Porównanie brzmienia przywołanego 
przepisu ustawy o krajowym systemie cyberbezpieczeństwa i omawianych 
przepisów RODO wskazuje na daleko idącą zbieżność.



Ogólne rozporządzenie o ochronie danych w art. 35 ust. 1 i 2 wyraźnie mówi 
o konieczności dokonywania przez administratora i podmiot przetwarzający 
analizy ryzyka: „czy stopień bezpieczeństwa jest odpowiedni, uwzględnia się 
w szczególności ryzyko wiążące się z przetwarzaniem, w szczególności wynikające 
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji, 
nieuprawnionego ujawnienia lub nieuprawnionego dostępu do danych osobowych 
przesyłanych, przechowywanych lub w inny sposób przetwarzanych”.



Obowiązek wynikający z rozp. KRI Realizacja zasady z RODO

Przeprowadzanie okresowych analiz ryzyka utraty 
integralności, dostępności lub poufności informacji 
oraz podejmowania działań minimalizujących to ryzyko, 
stosownie do wyników przeprowadzonej analizy (§ 20 
ust. 2 pkt 2 rozp. KRI).

Analiza ryzyka (art. 35 RODO).

Dbanie o nadawanie i aktualizację uprawnień 
personelu mającego dostęp do danych (§ 20 ust. 2 pkt 
4 i 5 rozp. KRI).

Zdolność do ciągłego zapewnienia poufności, 
integralności, dostępności i odporności systemów 
i usług przetwarzania (art. 32 ust. 1 pkt b RODO).

Zapewnienie ochrony przetwarzanych informacji przed 
ich kradzieżą, nieuprawnionym dostępem, 
uszkodzeniami lub zakłóceniami (§ 20 ust. 2 pkt 7, 9 
i 11 rozp. KRI).

Zdolność do ciągłego zapewnienia poufności, 
integralności, dostępności i odporności systemów 
i usług przetwarzania (art. 32 ust. 1 pkt b RODO).



Obowiązek wynikający z rozp. KRI Realizacja zasady z RODO

Zapewnienie odpowiedniego poziomu bezpieczeństwa 
w systemach teleinformatycznych (w § 20 ust. 2 pkt 12 
rozp. KRI).

Zdolność do ciągłego zapewnienia poufności, 
integralności, dostępności i odporności systemów 
i usług przetwarzania. Zdolność do szybkiego 
przywrócenia dostępności danych osobowych 
i dostępu do nich w razie incydentu fizycznego 
lub technicznego (art. 32 ust. 1 pkt b i c RODO).

Zapewnienie okresowego audytu wewnętrznego 
w zakresie bezpieczeństwa
informacji (§ 20 ust. 2 pkt 14 rozp. KRI).

Regularne testowanie, mierzenie i ocenianie 
skuteczności środków technicznych i organizacyjnych 
mających zapewnić bezpieczeństwo przetwarzania 
(art. 32 ust. 1 pkt d RODO).



Zgłaszanie naruszenia ochrony danych 
osobowych organowi nadzorczemu
Artykuł 33 RODO nakłada na administratora danych osobowych obowiązek 
zgłoszenia organowi nadzorczemu przypadków naruszenia ochrony danych 
osobowych. 

Szczegółowe informacje o zbiegu tego przepisu z art. 23 ust. 5 u.k.s.c. oraz z art. 32d 
ust. 3 w zw. z art. 5 ust. 1 pkt 2a u.ABW zawarte są w punkcie 11 w rozdziale 3.



Dziękuję za uwagę
Grzegorz Basiński

grzegorz@basinski.dev
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