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* W mowie potocznej ryzyko oznacza jakgs miare/ocene
zagrozenia czy niebezpieczenstwa wynikajgcego albo
z prawdopodobnych zdarzen od nas niezaleznych, albo
z mozliwych konsekwencji podjecia decyzji.
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Ryzyko jest definiowane jako ,,niepewne zdarzenie lub zbidr niepewnych zdarzen,
ktore, jezeli by zaszty, to wptynag na osiggalnosé¢ celow. Ryzyko jest mierzone
kombinacjg prawdopodobienstwa materializacji przewidywanego zagrozenia
lub okazji oraz stopnia ich ewentualnego oddziatywania na cele.”

- zagrozenie — niepewne zdarzenie, ktére moze miec¢ negatywny wptyw na cele

- okazja - niepewne zdarzenie, ktdre moze mie¢ pozytywny wptyw na cele
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Porownanie definicji ISO

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska



PN-ISO/IEC 31000 2.1 ryzyko — wptyw niepewnosci na cel

Whptyw niepewnosci powoduje odchylenie od oczekiwan —
pozytywne i/lub negatywne

Cele mogg dotyczy¢ roznych aspektéw (takich jak np.
finansowe, zdrowia i bezpieczenstwa, Srodowiskowe) oraz
mogg by¢ stosowane na réznych szczeblach (takich jak
np. strategicznym, dotyczgcym catej organizacji, produktu,
wyrobu badz tez procesu).

Ryzyko jest czesto okreslane w odniesieniu do
potencjalnych zdarzen i nastepstw lub ich kombinaciji.

Ryzyko jest czesto wyrazone jako kombinacja nastepstwa
zdarzenia ( z uwzglednieniem zmian okolicznosci)

i zwigzanego z nim prawdopodobienstwa i jego
wystgpienia.

Niepewnosc¢ to stan, rowniez czesciowy, brak informaciji
zZwigzanej ze zrozumieniem lub wiedzg na temat zdarzenia,
jego nastepstw lub prawdopodobieristwa.
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PN-ISO/IEC 27005 3.9 ryzyko - wptyw niepewnosci na cele

Wptyw niepewnosci powoduje odchylenie od oczekiwan — pozytywne
i/lub negatywne.

Cele mogg dotyczy¢ réznych aspektéw (takich jak np. finansowe,
zdrowia i bezpieczenistwa, srodowiskowe) oraz moga by¢ stosowane
na réznych szczeblach (takich jak np. strategicznym, dotyczacym
catej organizaciji, projektu, wyrobu bgdz procesu).

Ryzyko jest czesto okreslane w odniesieniu do potencjalnych zdarzen
i nastepstw lub ich kombinaciji.

Ryzyko w bezpieczeristwie informacji jest czesto wyrazone jako
kombinacja nastepstw zdarzenia bezpieczenstwa informaciji
i zwigzanego z nim prawdopodobienstwa jego wystagpienia.

Niepewnosc¢ to stan, réwniez czesciowy, braku informacji zwigzanej
ze zrozumieniem lub wiedzg na temat zdarzenia, jego nastepstw lub
prawdopodobienstwa.

Ryzyko w bezpieczenstwie informacji jest zwigzane z potencjalng
sytuacjg, w ktorej okreslone zagrozenie wykorzysta podatnosc¢
aktywow lub grupy aktywdw, powodujgc w ten sposob szkode dla
organizaciji.
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Cztery podstawowe etapy
dziatan podejmowanych w ce

przeprowadzenia oceny ryzyk /

Postepowanie Mechanizmy
z ryzykiem kontrolne
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Kontekst zewnetrzny

Do informacji zewnetrznych mozna przyktadowo zaliczyé:

Fundusze Europejskie

dla Rozwoju Spoteczne

informacje dotyczgce srodowiska prawnego,
informacje dotyczgce srodowiska spotecznego,
informacje dotyczgce srodowiska politycznego,

informacje dotyczgce korzystania z ustug lub zasobéw podmiotéw
zewnetrznych,

informacje o zasiegu terytorialnym dziatalnosci organizacji.

Rzeczpospolita Dofinansowane przez
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Kontekst wewnetrzny

Do informacji wewnetrznych mozna przyktadowo zaliczyc:
* strukture i rozmiary organizacii,
* strategie i polityki stosowane w organizacji,
* systemy obiegu informacji, procesy podejmowania decyzji, rola przywdodztwa,

* informacje dotyczgce srodowiska technologicznego i mozliwosci jego zmian
(finansowych, technicznych, organizacyjnych),

* normy istandardy przyjete przez organizacje, tzw. kultura organizacyjna.

Fundusze Europejskie
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WAZNE !

Oceniajgc ryzyko, powinno sie pamietac o tzw. efekcie domina, czyli kumulaciji
zagrozen. Rzadko sie zdarza, ze w danym czasie wystgpi tylko jedno zagrozenie.

Nalezy zawsze braé pod uwage wystgpienie kilku zagrozen w tym samym
czasie, a takze zmaterializowanie sie nowego zagrozenia po wystgpieniu
innego zagrozenia.
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Identyfikacja i
klasyfikacja

wszystkich aktywow

organizacji

e PODSTAWOWE

AKTYWA

s WSPIERAJACE

— DZIALANIA BIZNESOWE

SPRZET

— OPROGRAMOWANIE

—_—— SIEC

PERSONEL

— SIEDZIBA
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Kontekst

Poprzez ,,aktywa” rozumiec¢ nalezy zarowno informacje, w tym dane osobowe,
jakiinne zasoby organizaciji, takie jak:

* posiadana wiedza, personel,
* sprzet, oprogramowanie,

* orazinne $rodki techniczne i organizacyjne zwigzane z przetwarzaniem
danych osobowych.
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Kontekst

Ustalié, kto i za co ponosi odpowiedzialnos¢ w organizaciji.

* Wskazane jest ustalenie konkretnych zadan i obowigzkdw, ktére sg
wykonywane przez poszczegblne osoby oraz komorki organizacyjne. Pozwala to
na przypisanie odpowiedzialnosci wtascicielom aktywow. Wtascicielem
aktywow jest osoba odpowiedzialna w danym podmiocie za konkretny proces
przetwarzania danych i majgca prawo do podejmowania w tym zakresie decyzji,
np. dyrektor departamentu, kierownik okreslonej komaorki w organizaciji.

Ustalenie wtascicieli aktywéw wymaga zaangazowania wielu oséb na réznych
poziomach struktury organizacyjne;.
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vywsap

Opis stosowanych zabezpieczen i innych ograniczen

PERSONALNE

np. weryfikacja uprawnien, umowy
o zachowaniu poufnosci

ORGANIZACYINE

np. polityki, regulaminy

ZAGROZENIA

FIZYCZNE

np. strefy ochronne, systemy
alarmowe

Fundusze Europejskie Rzeczpospolita
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Identyfikacja zagrozen

D1ALANIE PRIYPADKOWE
CIHOMWIEKA
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— PRIYCZYNA e DZIALANIE UMYSLNE CZEOWIEKA

MATURALMNA
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W powyzszej klasyfikacji
wyrdznia sie zagrozenia
wewnetrzne (np. dziatania
pracownika, awaria
systemu spowodowana
brakiem zasilania)

I zewnetrzne (np. atak
DDoS).
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DZIALAMNIE PRZYPADKOWE

CZHOWIEKA

PREYCZYMA e DZIALANIE UMYSLMNE CZHOWIEKA

NATURALNA
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ISO 27001 zatgcznik A
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Kategorie zabezpieczen ISO/IEC 27001

&

KATEGORIE ZABEZPIECZEN

Zarzgdzanie akbywami

— Kontrola dostepu
— Kryptografia

Pozyskiwanie, rozwd] i utrzymanie systemow

Relacje z dostawcami

Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem informacji
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Zabezpieczenia organizacyjne
Srodkéw organizacyjnych oraz wymagan dotyczgcych polityki zarzgdzania procesem
przetwarzania, w tym zastosowanych procedur

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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zarzgdzania projektem,

zarzgdzania incydentami,

zarzgdzania personelem,

zarzgdzania udziatem stron trzecich, w tym podmiotéw przetwarzajgcych,
zarzgdzania eksploatacjg uzywanych systemow i innych narzedzi przetwarzania
danych,

sposobu nadzoru, w tym audytéw i raportowania alertow.




Srodkow kontroli logicznej procesu przetwarzania
w tym wymagan dotyczgcych zastosowania takich srodkéw ochrony, jak :
« anonimizacja i pseudonimizacja,
- Srodki ochrony kryptograficznej,
- Srodki kontroli integralnosci danych,
srodki kontroli dostepu do danych,
Srodki kontroli dotyczgce rozliczalnosci wykonywanych operacji,

srodki wspierajgce weryfikacje danych na etapie ich wprowadzania, typu: zgodnos¢ z wzorcem,
podanymi wartosciami granicznymi itp.,

srodki biezgcego monitoringu,

zastosowane srodki ochrony przed dziataniem oprogramowania szkodliwego typu wirusy, srodki
szpiegujgce, srodki stuzgce ochronie przed wykradaniem danych itp.

- Srodki ochrony sieci przed dziataniem os6b z zewnatrz.
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Srodkéw ochrony fizycznej

wszystkich aktywow informacyjnych i technicznych, w tym
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dotyczgcych miejsca przetwarzania danych, takich jak: uksztattowanie terenu

(np. podatnosc¢ na powddz, wytadowania atmosferyczne itp.), sgsiedztwo obiektéw lub
podmiotow, moggcych wptywac na bezpieczenstwo, jak np. lotnisko, stacja paliw, zaktady
przetwoérstwa chemicznego itp.,

srodkow bezpieczenstwa infrastruktury technicznej wykorzystywanej do przetwarzania
danych,

srodkow bezpieczenstwa dokumentacji papierowej, w tym papierowych rejestrow
zawierajgcych dane osobowe,

srodkoéw bezpieczenstwa zwigzanych z przeptywem informacji w postaci dokumentow
papierowych lub nosnikow elektronicznych,

srodkéw ochrony przed zywiotami niezaleznymi od cztowieka, typu ogien, woda.
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USTALENIE KONTEKSTU

- zewnetrznego
- wewnetrznego

- procesu d ryzyki
- doskonalenia kryteriéw ryzyka
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IDFNTYFIKACIA RYZYKA

Co moze sie staé, kiedy,
gdzie, jak i dlaczego?
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EWALUACIA RYZYKA

- poréwnanie w zakresie
kryteriow

- identyfikacja i ocena opcji

- decydowanie w zakresie
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Czynnosc¢ szacowania ryzyka

Po wykonaniu powyzszych krokéw, w ktorych dokonano petnego rozpoznania
wystepujgcych w danym kontekscie przetwarzania aktywow informacyjnych
(w tym danych osobowych), ustaleniu ich wrazliwosci (dokonaniu klasyfikacji),
zidentyfikowaniu zagrozen, na jakie sg narazone, uwzglednieniu
zidentyfikowanych podatnosci oraz oceny potencjalnych skutkéw
urzeczywistnienia wystepujacych zagrozen, nalezy ocenic¢ catosciowo poziom
ryzyka, na jakie narazone sg przetwarzane dane.

Czynnosc¢ takg nazywa sie analizg ryzyka.

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
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Szacowanie poziomu
ryzyka
W ramach szacowania ryzyka, dla kazdego scenariusza urzeczywistnienia sie
zidentyfikowanych zagrozen, wykonywana jest ocena prawdopodobienstwa jego
zajScia oraz szacowanie skutkéw jego zmaterializowania sie.

Majgc wyznaczone prawdopodobienstwo wystgpienia okreslonego zdarzenia oraz
straty, jakie mogg by¢ nim spowodowane (tj. wielko$¢ skutku), wyznacza sie
wartos¢ ryzyka jako

iloczyn prawdopodobienstwa wystgpienia danego zdarzenia i jego skutku.
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Rp= PX(Sd+Sl+Sp)

R, - pierwotny poziom ryzyka,
P — wartos$¢ przypisana prawdopodobieristwu materializacji zagrozenia, P € {0, 1,2,3,4}
gadzie:
0 - zdarzenie nieprawdopodobne (zagrozenie nie wystepuje), 1 - zdarzenie prawie nieprawdopodobne,
2 - zdarzenie mato prawdopodobne, 3 — zdarzenie wysoce prawdopodobne,
4 —zdarzenie niemal pewne.
S,— wartosc¢ przypisana skutkowi dla dostepnosci informacji,
S,— wartosc przypisana skutkowi dla integralnosci informacji,
S, —wartosc przypisana skutkowi dla poufnosci informacyji,
(54,5:,S,) € {0,1,2,3,4}
gazie:
0 - zdarzenie nie powoduje skutku (brak podatnosci), 1 — zdarzenie wywotuje niewielki skutek,
2 - zdarzenie wywotuje znaczgcy skutek, 3 — zdarzenie wywotuje bardzo znaczacy skutek,
4 - zdarzenie wywotuje skutek katastrofalny.
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Sa Si S,
R, = Px +—+
k C; C; C,

R — koncowy poziom ryzyka,

P, Sd, Si, Sp zdefiniowane w pkt. 2.2.3,

C - skutecznosc¢ zabezpieczenia,

(Ca,Ci,Cp) € {1,2,3,4}

gazie:

1 - brak zabezpieczenia,

2 —zabezpieczenie ogranicza poziom ryzyka,

3 - zabezpieczenie w istotny sposob ogranicza poziom ryzyka,

4 - zabezpieczenie w bardzo istotny sposob ogranicza poziom ryzyka.
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Szacowanie poziomu ryzyka

- Prawdopodobienstwo powstania szkody (P)

1 2 3 4 5 6

Wielkosé
(stopien)
szkody

)




Szacowanie poziomu ryzyka

Najprostsza metoda to
zdefiniowanie poziomu ryzyka jako
iloczynu prawdopodobienstwa

i skutkdw wystgpienia danego
incydentu.

Zwykle na tym etapie wykorzystuje
sie macierz ryzyka, ktora pozwala
zobrazowac poziomy ryzyka

w sposob wizualny, grupujac
poziomy ryzyka za pomoca koloréw,
dla ktorych definiuje sie
odpowiednie dziatania.

Rzeczpospolita
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Mato prawdopodobne

PRAWDOPODOBIENSTWO

Rzadkie

SKUTEK
Bardzo niski Niski Sredni Wysoki Bardzo wysoki
1 2 3 4 5
Prawie pewne
Prawdopodobne
Mozliwe

Poziom ryzyka

Opis dziafania

Poziom ryzyka akceptowany — dziatania podejmowane w
zalezno$ci od wymaganych nakladéw

Sredni (S)

Poziom ryzyka nieakceptowany — dziatanie moze zostaé
przesuniete w czasie, ale wymaga okresowego monitorowania

Wysoki (W)

Poziom ryzyka nieakceptowany — dziatanie moze zostad
przesuniete w czasie, ale wymaga stalego monitorowania

Poziom ryzyka nietolerowany —wymaga natychmiastowego
dziatania




Lista zidentyfikowanych ryzyk




Postepowanie z ryzykiem

MODYFIKOWANIE

ZACHOWANIE

(REDUKCJA) RYZYKA (AKCEPTACJA) RYZYKA

POSTEPOWANIE
Z RYZYKIEM

UNIKANIE
RYZYKA

DZIELENIE

(PRZENIESIENIE) RYZYKA
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Postepowanie z ryzykiem

1) modyfikowanie (redukcja) ryzyka — polega na obnizeniu poziomu ryzyka. Na przyktad
zmniejszenie prawdopodobienstwa wystgpienia zdarzenia spowodowanego przerwg
w dostawie energii mozna osiggngé, wtgczajgc w uktad zasilania odpowiednig automatyke

i niezalezne zrodta energii (UPS-y, generatory). Zas zmniejszenie zwigzanych z tym zdarzeniem
skutkow utraty danych mozna osiggnac, modyfikujgc system wykonywania kopii z wersiji,

w ktoérej kopia wykonywana jest jeden raz na dobe, do postaci, w ktdrej kopia jest wykonywana
co 15 minut lub w sposdb ciggty (na biezgco) poprzez zastosowanie dodatkowych zabezpieczen
lub modyfikacje procedur w sposob pozwalajgcy na zaakceptowanie ryzyka szczgtkowego;

2) zachowanie (akceptacja) ryzyka — to Swiadoma i obiektywna decyzja o niewprowadzaniu
zadnych zmian w dziataniu organizacji (zabezpieczen), jezeli poziom ryzyka spetnia przyjete
kryteria akceptowania ryzyka;
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Postepowanie z ryzykiem

3) unikanie ryzyka — polega na unikaniu przez organizacje dziatan, ktére powodujg powstanie
okreslonych typow ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka sg zbyt wysokie lub koszt
wdrozenia zabezpieczen nie jest adekwatny do zyskow;

4) dzielenie (przeniesienie) ryzyka — polega na wykupieniu ubezpieczenia od jakiegos zdarzenia
lub scedowaniu skutkow ryzyka na kontrahenta (np. podwykonawce); nalezy pamietac, ze
przeniesienie ryzyka nie eliminuje go. Trzeba zaznaczy¢, ze zgodnie z przepisami ogolnego
rozporzgdzenia o ochronie danych wykupienie ubezpieczenia nie wyeliminuje ryzyka
niezastosowania sie przez dany podmiot do przepiséw RODO. Ponadto administrator w sytuaciji,
kiedy zleca innym podmiotom przetwarzanie danych, to jako podmiot decydujgcy o zakresie

i celach tego przetwarzania, ponosi petng odpowiedzialnos¢ za zgodne z prawem przetwarzanie
wskazanych danych.
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Skala ryzyka =

POZIOM RYZYKA

Strefa Ryzyko nie do przyjecia
nistolerowan RYZYKO za wyjatkiem sytuacji
KRYZYSU nadzwyczajnych

Strefa ryzyka

Praktycznego Ryzyko tolerowane jezeli jego

(rozsadnej RYZYKO redukcja jest niepraktyczna lub gdy

tolerancji) SYTUACII koszty redukgji s niewspdtmierne

do prognozowanych korzysci.

KRYZYSOWE) Ryzyko tolerowane o ile koszty jego

redukcji przewyiszajg korzysci

Rzeczpospolita

- Polska

Strefa szerokiej akceptacji
(ryzyke minimalne)

Celem utrzymania ryzyka natym
poziomie stosuje sie ubezpieczenia
i zabezpieczenia

Dofinansowane przez
Unig Europejska



Dziekuje za
uwage

m www.linkedin.com/in/grzegorz-basinski

Grzegorz Basinski
(}6

grzegorz@basinski.dev

Fundusze Europejskie Rzeczpospolita Dofinansowane przez
dla Rozwoju Spotecznego - Polska Unig Europejska



@)

ul. Staffa 7
25-410 Kielce
tel: +48 41 368 66 61,
+48 662 364 359
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