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Definicje



• W mowie potocznej ryzyko oznacza jakąś miarę/ocenę 
zagrożenia czy niebezpieczeństwa wynikającego albo 
z prawdopodobnych zdarzeń od nas niezależnych, albo 
z możliwych konsekwencji podjęcia decyzji.



Ryzyko jest definiowane jako „niepewne zdarzenie lub zbiór niepewnych zdarzeń, 
które, jeżeli by zaszły, to wpłyną na osiągalność celów. Ryzyko jest mierzone 
kombinacją prawdopodobieństwa materializacji przewidywanego zagrożenia 
lub okazji oraz stopnia ich ewentualnego oddziaływania na cele.”

• zagrożenie – niepewne zdarzenie, które może mieć negatywny wpływ na cele

• okazja – niepewne zdarzenie, które może mieć pozytywny wpływ na cele



Porównanie definicji ISO



PN-ISO/IEC 31000 2.1 ryzyko – wpływ niepewności na cel

• Wpływ niepewności powoduje odchylenie od oczekiwań –
pozytywne i/lub negatywne

• Cele mogą dotyczyć różnych aspektów (takich jak np. 
finansowe, zdrowia i bezpieczeństwa, środowiskowe) oraz 
mogą być stosowane na różnych szczeblach (takich jak 
np. strategicznym, dotyczącym całej organizacji, produktu, 
wyrobu bądź też procesu).

• Ryzyko jest często określane w odniesieniu do 
potencjalnych zdarzeń i następstw lub ich kombinacji.

• Ryzyko jest często wyrażone jako kombinacja następstwa 
zdarzenia ( z uwzględnieniem zmian okoliczności) 
i związanego z nim prawdopodobieństwa i jego 
wystąpienia.

• Niepewność to stan, również częściowy, brak informacji 
związanej ze zrozumieniem lub wiedzą na temat zdarzenia, 
jego następstw lub prawdopodobieństwa.

PN-ISO/IEC 27005 3.9 ryzyko - wpływ niepewności na cele

• Wpływ niepewności powoduje odchylenie od oczekiwań – pozytywne 
i/lub negatywne.

• Cele mogą dotyczyć różnych aspektów (takich jak np. finansowe, 
zdrowia i bezpieczeństwa, środowiskowe) oraz mogą być stosowane 
na różnych szczeblach (takich jak np. strategicznym, dotyczącym 
całej organizacji, projektu, wyrobu bądź procesu).

• Ryzyko jest często określane w odniesieniu do potencjalnych zdarzeń 
i następstw lub ich kombinacji.

• Ryzyko w bezpieczeństwie informacji jest często wyrażone jako 
kombinacja następstw zdarzenia bezpieczeństwa informacji 
i związanego z nim prawdopodobieństwa jego wystąpienia.

• Niepewność to stan, również częściowy, braku informacji związanej 
ze zrozumieniem lub wiedzą na temat zdarzenia, jego następstw lub 
prawdopodobieństwa.

• Ryzyko w bezpieczeństwie informacji jest związane z potencjalną 
sytuacją, w której określone zagrożenie wykorzysta podatność 
aktywów lub grupy aktywów, powodując w ten sposób szkodę dla 
organizacji.





Cztery podstawowe etapy 
działań podejmowanych w celu 
przeprowadzenia oceny ryzyka



Kontekst zewnętrzny
Do informacji zewnętrznych można przykładowo zaliczyć:

• informacje dotyczące środowiska prawnego,
• informacje dotyczące środowiska społecznego,
• informacje dotyczące środowiska politycznego,
• informacje dotyczące korzystania z usług lub zasobów podmiotów 

zewnętrznych,
• informacje o zasięgu terytorialnym działalności organizacji.



Kontekst wewnętrzny
Do informacji wewnętrznych można przykładowo zaliczyć:

• strukturę i rozmiary organizacji,
• strategie i polityki stosowane w organizacji,
• systemy obiegu informacji, procesy podejmowania decyzji, rola przywództwa,
• informacje dotyczące środowiska technologicznego i możliwości jego zmian 

(finansowych, technicznych, organizacyjnych),
• normy i standardy przyjęte przez organizację, tzw. kultura organizacyjna.



WAŻNE !!
Oceniając ryzyko, powinno się pamiętać o tzw. efekcie domina, czyli kumulacji 
zagrożeń. Rzadko się zdarza, że w danym czasie wystąpi tylko jedno zagrożenie. 

Należy zawsze brać pod uwagę wystąpienie kilku zagrożeń w tym samym 
czasie, a także zmaterializowanie się nowego zagrożenia po wystąpieniu 
innego zagrożenia.



Identyfikacja i 
klasyfikacja 
wszystkich aktywów 
organizacji



Kontekst
Poprzez „aktywa” rozumieć należy zarówno informacje, w tym dane osobowe, 
jak i inne zasoby organizacji, takie jak:

• posiadana wiedza, personel,

• sprzęt, oprogramowanie,

• oraz inne środki techniczne i organizacyjne związane z przetwarzaniem 
danych osobowych.



Kontekst
Ustalić, kto i za co ponosi odpowiedzialność w organizacji.

• Wskazane jest ustalenie konkretnych zadań i obowiązków, które są 
wykonywane przez poszczególne osoby oraz komórki organizacyjne. Pozwala to 
na przypisanie odpowiedzialności właścicielom aktywów. Właścicielem 
aktywów jest osoba odpowiedzialna w danym podmiocie za konkretny proces 
przetwarzania danych i mająca prawo do podejmowania w tym zakresie decyzji, 
np. dyrektor departamentu, kierownik określonej komórki w organizacji. 
Ustalenie właścicieli aktywów wymaga zaangażowania wielu osób na różnych 
poziomach struktury organizacyjnej.



Opis stosowanych zabezpieczeń i innych ograniczeń



Identyfikacja zagrożeń



W powyższej klasyfikacji 
wyróżnia się zagrożenia 
wewnętrzne (np. działania 
pracownika, awaria 
systemu spowodowana 
brakiem zasilania) 
i zewnętrzne (np. atak 
DDoS).





ISO 27001 załącznik A



Kategorie zabezpieczeń ISO/IEC 27001



Zabezpieczenia organizacyjne
środków organizacyjnych oraz wymagań dotyczących polityki zarządzania procesem 
przetwarzania, w tym zastosowanych procedur

• zarządzania projektem,
• zarządzania incydentami,
• zarządzania personelem,
• zarządzania udziałem stron trzecich, w tym podmiotów przetwarzających,
• zarządzania eksploatacją używanych systemów i innych narzędzi przetwarzania 

danych,
• sposobu nadzoru, w tym audytów i raportowania alertów.



Środków kontroli logicznej procesu przetwarzania
w tym wymagań dotyczących zastosowania takich środków ochrony, jak :

• anonimizacja i pseudonimizacja,

• środki ochrony kryptograficznej,

• środki kontroli integralności danych,

• środki kontroli dostępu do danych,

• środki kontroli dotyczące rozliczalności wykonywanych operacji,

• środki wspierające weryfikację danych na etapie ich wprowadzania, typu: zgodność z wzorcem, 
podanymi wartościami granicznymi itp.,

• środki bieżącego monitoringu,

• zastosowane środki ochrony przed działaniem oprogramowania szkodliwego typu wirusy, środki 
szpiegujące, środki służące ochronie przed wykradaniem danych itp.

• środki ochrony sieci przed działaniem osób z zewnątrz.



Środków ochrony fizycznej
wszystkich aktywów informacyjnych i technicznych, w tym

• dotyczących miejsca przetwarzania danych, takich jak: ukształtowanie terenu 
(np. podatność na powódź, wyładowania atmosferyczne itp.), sąsiedztwo obiektów lub 
podmiotów, mogących wpływać na bezpieczeństwo, jak np. lotnisko, stacja paliw, zakłady 
przetwórstwa chemicznego itp.,

• środków bezpieczeństwa infrastruktury technicznej wykorzystywanej do przetwarzania 
danych,

• środków bezpieczeństwa dokumentacji papierowej, w tym papierowych rejestrów 
zawierających dane osobowe,

• środków bezpieczeństwa związanych z przepływem informacji w postaci dokumentów 
papierowych lub nośników elektronicznych,

• środków ochrony przed żywiołami niezależnymi od człowieka, typu ogień, woda.







Czynność szacowania ryzyka
Po wykonaniu powyższych kroków, w których dokonano pełnego rozpoznania 
występujących w danym kontekście przetwarzania aktywów informacyjnych 
(w tym danych osobowych), ustaleniu ich wrażliwości (dokonaniu klasyfikacji), 
zidentyfikowaniu zagrożeń, na jakie są narażone, uwzględnieniu 
zidentyfikowanych podatności oraz oceny potencjalnych skutków 
urzeczywistnienia występujących zagrożeń, należy ocenić całościowo poziom 
ryzyka, na jakie narażone są przetwarzane dane. 

Czynność taką nazywa się analizą ryzyka.



Szacowanie poziomu 
ryzyka

W ramach szacowania ryzyka, dla każdego scenariusza urzeczywistnienia się 
zidentyfikowanych zagrożeń, wykonywana jest ocena prawdopodobieństwa jego 
zajścia oraz szacowanie skutków jego zmaterializowania się. 

Mając wyznaczone prawdopodobieństwo wystąpienia określonego zdarzenia oraz 
straty, jakie mogą być nim spowodowane (tj. wielkość skutku), wyznacza się 
wartość ryzyka jako 

iloczyn prawdopodobieństwa wystąpienia danego zdarzenia i jego skutku.



𝑹𝒑 = 𝑷 × 𝑺𝒅 + 𝑺𝒊 + 𝑺𝒑
Rp – pierwotny poziom ryzyka,
P – wartość przypisana prawdopodobieństwu materializacji zagrożenia,𝑃 ∈ 0, 1,2,3,4

gdzie:
0 – zdarzenie nieprawdopodobne (zagrożenie nie występuje), 1 – zdarzenie prawie nieprawdopodobne,
2 – zdarzenie mało prawdopodobne, 3 – zdarzenie wysoce prawdopodobne,
4 – zdarzenie niemal pewne. 
Sd – wartość przypisana skutkowi dla dostępności informacji,

Si – wartość przypisana skutkowi dla integralności informacji,
Sp – wartość przypisana skutkowi dla poufności informacji,
𝑆𝑑 , 𝑆𝑖 , 𝑆𝑝 ∈ 0, 1, 2, 3, 4

gdzie:
0 – zdarzenie nie powoduje skutku (brak podatności), 1 – zdarzenie wywołuje niewielki skutek,
2 – zdarzenie wywołuje znaczący skutek, 3 – zdarzenie wywołuje bardzo znaczący skutek,
4 – zdarzenie wywołuje skutek katastrofalny.



𝑹𝒌 = 𝑷𝒙
𝑺𝒅
𝑪𝒅

+
𝑺𝒊
𝑪𝒊

+
𝑺𝒑

𝑪𝒑

Rk – końcowy poziom ryzyka,

P, Sd, Si, Sp zdefiniowane w pkt. 2.2.3,

C – skuteczność zabezpieczenia,

(𝐶𝑑 , 𝐶𝑖 , 𝐶𝑝) ∈ 1, 2, 3, 4

gdzie:

1 – brak zabezpieczenia,

2 – zabezpieczenie ogranicza poziom ryzyka,

3 – zabezpieczenie w istotny sposób ogranicza poziom ryzyka,

4 – zabezpieczenie w bardzo istotny sposób ogranicza poziom ryzyka.



Szacowanie poziomu ryzyka



Szacowanie poziomu ryzyka
Najprostsza metoda to 
zdefiniowanie poziomu ryzyka jako 
iloczynu prawdopodobieństwa 
i skutków wystąpienia danego 
incydentu. 

Zwykle na tym etapie wykorzystuje 
się macierz ryzyka, która pozwala 
zobrazować poziomy ryzyka 
w sposób wizualny, grupując 
poziomy ryzyka za pomocą kolorów, 
dla których definiuje się 
odpowiednie działania.



Lista zidentyfikowanych ryzyk



Postępowanie z ryzykiem



Postępowanie z ryzykiem
1) modyfikowanie (redukcja) ryzyka – polega na obniżeniu poziomu ryzyka. Na przykład 
zmniejszenie prawdopodobieństwa wystąpienia zdarzenia spowodowanego przerwą 
w dostawie energii można osiągnąć, włączając w układ zasilania odpowiednią automatykę 

i niezależne źródła energii (UPS-y, generatory). Zaś zmniejszenie związanych z tym zdarzeniem 
skutków utraty danych można osiągnąć, modyfikując system wykonywania kopii z wersji, 
w której kopia wykonywana jest jeden raz na dobę, do postaci, w której kopia jest wykonywana 
co 15 minut lub w sposób ciągły (na bieżąco) poprzez zastosowanie dodatkowych zabezpieczeń 
lub modyfikację procedur w sposób pozwalający na zaakceptowanie ryzyka szczątkowego;

2) zachowanie (akceptacja) ryzyka – to świadoma i obiektywna decyzja o niewprowadzaniu 
żadnych zmian w działaniu organizacji (zabezpieczeń), jeżeli poziom ryzyka spełnia przyjęte 
kryteria akceptowania ryzyka;



Postępowanie z ryzykiem
3) unikanie ryzyka – polega na unikaniu przez organizację działań, które powodują powstanie 
określonych typów ryzyka, np. w przypadku, gdy zidentyfikowane ryzyka są zbyt wysokie lub koszt 
wdrożenia zabezpieczeń nie jest adekwatny do zysków;

4) dzielenie (przeniesienie) ryzyka – polega na wykupieniu ubezpieczenia od jakiegoś zdarzenia 
lub scedowaniu skutków ryzyka na kontrahenta (np. podwykonawcę); należy pamiętać, że 
przeniesienie ryzyka nie eliminuje go. Trzeba zaznaczyć, że zgodnie z przepisami ogólnego 
rozporządzenia o ochronie danych wykupienie ubezpieczenia nie wyeliminuje ryzyka 
niezastosowania się przez dany podmiot do przepisów RODO. Ponadto administrator w sytuacji, 
kiedy zleca innym podmiotom przetwarzanie danych, to jako podmiot decydujący o zakresie 
i celach tego przetwarzania, ponosi pełną odpowiedzialność za zgodne z prawem przetwarzanie 
wskazanych danych.





Dziękuję za 
uwagę

Grzegorz Basiński
grzegorz@basinski.dev

www.linkedin.com/in/grzegorz-basiński
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